Зертханалық жұмыс №10
«Аккорд» аппараттық-бағдарламалық кешені
	
Жұмыстың мақсаты: Заманауи техникалық және бағдарламалық қамтамасыз етудің ақпараттық қауіпсіздігімен танысу.

I Теориялық бөлім

Ақпаратты рұқсатсыз кіруден қорғау құралдарының бағдарламалық-аппараттық кешені – сенімді жүктеу аппараттық модулі – «Akkord-AMDZ» ақпараттық ресурстарды рұқсатсыз кіруден қорғау және файлдар мен HDD аумақтарының (соның ішінде) тұтастығын бақылау үшін компьютерде пайдалануға арналған. жүйелік) олардың жұмысының көп пайдаланушылық режимінде.
Кешен - бұл рұқсат етілмеген кіруден ДК (АС) қорғаудың негізгі функцияларын орындауға арналған аппараттық және бағдарламалық қамтамасыз ету жиынтығы:
•пайдаланушының жеке идентификаторларын пайдалану;
• пароль механизмі;
• алынбалы тасымалдағыштан операциялық жүйенің жүктелуін блоктау;
• аппараттық және бағдарламалық қамтамасыз етудің (жалпы файлдар, қолданбалы бағдарламалық қамтамасыз ету және деректер) ДК (АС) тұтастығын бақылау;
• кез келген файлдық жүйелерді пайдалана отырып ДК (AS) орнатылған операциялық жүйелердің сенімді жүктеу режимін қамтамасыз ету: FAT 12, FAT 16, FAT 32, NTFS, HPFS, FreeBSD, Ext2FS, Sol86FS, QNXFS, MINIX.
Кешеннің бүкіл бағдарламалық бөлігі (басқару құралдарын қоса), пайдаланушылар тізімі және тіркеу журналы контроллердің тұрақты жадында орналасқан. Бұл ОЖ-ны жүктемес бұрын кешенді контроллер арқылы пайдаланушыларды сәйкестендіру/аутентификациялау, ДК (ДК) аппараттық және бағдарламалық қамтамасыз етудің тұтастығын бақылау, аппараттық деңгейде басқару және тексеру мүмкіндігін қамтамасыз етеді.

Мүмкіндіктері

SZI NSD «Accord-AMDZ» - құрылғылар мен ақпараттық ресурстарды рұқсатсыз кіруден қорғайтын IBM-үйлесімді ДК – серверлер мен жергілікті желінің жұмыс станцияларына арналған аппараттық сенімді жүктеу модулі (TDM).
«Сенімді жүктеу» - бұл арнайы процедураларды сәтті аяқтағаннан кейін әртүрлі операциялық жүйелерді тек алдын ала белгіленген тұрақты тасымалдағыштан (мысалы, тек қатты дискіден) жүктеу: ДК аппараттық және бағдарламалық қамтамасыз етудің тұтастығын тексеру (қадамды пайдалану арқылы тұтастығын бақылау механизмі) және пайдаланушы сәйкестендіру/аутентификация .

Негізгі сипаттамалары

Кешен компьютердің жүйелік BIOS коды орындалғаннан кейін – операциялық жүйе жүктелгенге дейін бірден жұмыс істей бастайды.
Accord-AMDZ жанұясының контроллерлері кең таралған файлдық жүйелерді қолдайтын операциялық жүйелердің сенімді жүктелуін қамтамасыз етеді, соның ішінде: FAT12, FAT16, FAT32, NTFS, HPFS, Ext2, Ext3, Ext4, ReiserFS, FreeBSD UFS/UFS2, Solaris UFS, QNX4 , MINIX. Бұл, атап айтқанда, ОЖ отбасылары MS DOS, Windows, QNX, OS/2, UNIX, LINUX, BSD және т.б.
«Accord-AMDZ», әдетте, келесі конфигурацияда қолданылады:
 контроллер («Akkord-AMDZ») – SVT (RS) аналық платасының бос ұяшығына орнатылған кеңейту картасы. Контроллер әмбебап болып табылады, қолданылатын операциялық жүйенің (ОС) түрін өзгерту кезінде ауыстыруды қажет етпейді;
кешенді контроллер мен жеке пайдаланушы идентификаторы арасындағы интерфейсті қамтамасыз ететін контактілі құрылғысы бар деректерді таңдау құрылғысы;
 пайдаланушының жеке идентификаторы – тіркелген пайдаланушы жүйеге кіретін және жүйе өз құқықтарын анықтау үшін, сондай-ақ кіру фактісін және орындалатын жұмыстың сипатын тіркеу үшін пайдаланылатын бірегей пайдаланушы атрибутынан тұратын арнайы құрылғы. ол немесе оған көрсетілетін қызметтер.
Идентификаторлардың саны мен түрі, контроллер мен тартқыштың модификациясы кешен жеткізілген кезде келісіледі. Жеке идентификаторлар мен деректерді шығарғыштарға бөлек тапсырыс беріледі.

«Аккорд-АМДЗ» контроллерлері

«Akkord-AMDZ» әртүрлі SVT шина интерфейстерімен жұмыс істеуге арналған әртүрлі контроллерлерде жүзеге асырылуы мүмкін. Сонымен бірге оның негізгі функционалдығы әрқашан өзгеріссіз қалады (контроллердің түріне қарамастан) және жобалық және пайдалану құжаттамасында жарияланған және көрсетілгенге сәйкес келеді.
Қажетті опцияны таңдау үшін, ең алдымен, Accord-AMDZ орнатуды жоспарлап отырған SVT шинасы бар бос ұяшықты анықтаңыз.
Бұлай болуы мүмкін:
 PCI немесе PCI-X - контроллерлер Accord-5MX немесе Accord-5.5
 PCI-express - контроллерлер Accord-5.5.e, Accord-5.5.e new (Accord-LE) немесе Accord-GX
 Mini PCI-express - Accord-GXM
 Mini PCI-express жарты картасы - Accord-GXMH контроллері
 A және/немесе E пернелері бар M.2 (PCI-экспресс интерфейсі) — «Akkord-M.2»
Барлық контроллерлер функцияларды «Akkord-AMDZ»-дан «Akkord» PAK-қа дейін кеңейту мүмкіндігін береді (мысалы, «Akkord-Win32 / 64», «Akkord-X», «Akkord-V.»). Кез келген контроллерге негізделген «Akkord-AMDZ» таңдауға болады, егер кейінірек кіруді басқару бағдарламалық құралын қосу қажет болса, компоненттер үйлесімсіз болады деп қорықпай.

Идентификаторлар

Пайдаланушы идентификаторы ретінде USB токендері, USB кілттері, смарт карталары, SHIPKA құрылғылары (SHIPKA-light Slim, SHIPKA-2.0 CCID немесе басқа үлгілер негізінде), TM идентификаторлары пайдаланылуы мүмкін.
Идентификаторлардың саны мен түрі кешен жеткізілген кезде келісіледі. Жеке идентификаторларға бөлек тапсырыс беру керек.
Ақпарат тартқыштар
Деректерді шығарғыштар TM-идентификаторлардан, смарт карталардан және контактісіз RFID тегтерінен деректерді оқуға арналған.

II Практикалық тапсырма

1. «Akkord-AMDZ» ҰСД ақпараттық қауіпсіздік құралдарының бағдарламалық-аппараттық кешенімен танысыңыз.
2. Аппараттық сенімді жүктеу модулін пайдаланып ықтимал қорғау механизмдерін зерттеңіз
3. «Akkord-AMDZ» жүйесінің құрылымдық схемасын сипаттаңыз.
4. Ақпараттық қауіпсіздікті қамтамасыз ету үшін бағдарламалық-аппараттық кешеннің техникалық сипаттамаларын негіздеу.


